
Facebook

Im letzten Jahr wurden ohne große Vorwarnung die Standarteinstellungen zur Privatsphäre von Facebook verändert. Grundsätzlich sind die Einstellungen nun so, dass die meisten Informationen öffentlich zugänglich sind. Wer das nicht will, muss selbst Hand anlegen. 

Der Workshop hat folgende Ziele:

1. Wie können MitarbeiterInnen in der Mobilen Jugendarbeit ihren Account sowohl beruflich als auch privat nutzen?

2. Wie können MitarbeiterInnen der Mobilen Jugendarbeit Jugendliche für ihren Umgang mit persönlichen Informationen sensibilisieren? 

Eigene Privatsphäre einstellen:

Erst einmal dürfen alle, auch Suchmaschinen wie Google, auf den Status, die Fotos und die Beiträge aber auch die private Informationen eines Nutzer bzw. einer Nutzerin zugreifen.

Veränderung der Privatsphäreeinstellungen und Allgemeine Einstellungen

· Seite "Privatsphäre-Einstellungen" anklicken (Menü rechts oben und dann Rubrik "Inhalte auf Facebook teilen") 
· Um Zugänglichkeit der Daten zu personalisieren Klick auf den Eintrag “Benutzerdefiniert“ im grau hinterlegten Feld
· Die Einstellungen werden mit einem Klick auf den Button “Einstellungen übernehmen" gespeichert 
· Auf „Benutzerdefinierte Einstellungen“ klicken und für die jeweilige Kategorie entsprechend einstellen

Zugriff von Anwendungen und Webseiten auf die persönlichen Daten
· Unter der Rubrik “Anwendungen und Webseiten“ auf “Bearbeite deine Einstellungen“ für Anwendungen, Spiele und Webseiten klicken

· Hier kann:

1. die Liste mit den verwendeten Anwendungen (z.B. FarmVille) verwaltet werden

2. die Zugänglichkeit von persönlichen Daten für Webseiten und Anwendungen, welche Freunde verwenden, eingestellt werden

3. die Sichtbarkeit von „Aktivitäten in Spielen und Anwendungen“ verändert werden

4. die “Umgehende Personalisierung“ verändert werden, wodurch Partnerwebseiten von Facebook feststellen können, ob der Nutzer bzw. die Nutzerin oder Freunde gerade auf ihrer Seite sind
5. die öffentliche Suche durch Suchmaschinen beschränkt werden
Freundeslisten erstellen oder aktualisieren

· Seite “Freunde bearbeiten“ anklicken (über das Menü rechts oben) 
· Neue Liste über “Liste erstellen“ erstellen und entsprechende Personen hinzufügen
· Seitlich werden die erstellten Listen aufgeführt und können nach einem Klick bearbeitet werden
Sichtbarmachen von Inhalten nur bestimmt Gruppen

· “Benutzerdefinierte Einstellungen“ innerhalb der Privatsphäre-Einstellungen

· In den Einzelne Kategorien Benutzerdefiniert anwählen 

· Das Fenster “Individuelle Privatsphäre“ erscheint

· Hier können nun einzelne “Freunde“ bzw. Listen ausgeschlossen oder Inhalte für bestimmte Gruppen sichtbar gemacht werden

Nicht sichtbar- bzw. sichtbarmachen von Statusmeldungen oder Posts für bestimmte Personen

· Bei einem Post auf das “Schloss“ klicken

· Dort unter „Benutzerdefiniert“ die Personen anwählen, für welche die Nachricht oder der Post sichtbar bzw. nicht sichtbar sein soll 

Fotoalben müssen extra eingestellt werden

· In den Benutzerdefinierte Einstellungen kann die “Privatsphäre für bestehende Fotos“ bearbeitet werden
· Benutzerdefiniert anwählen und die Personen bzw. Listen eingeben, für die Bilder nicht bzw. nur sichtbar sein sollen
Nutzer, Anwendungseinladungen oder Veranstaltungseinladungen blockieren

· In den Privatsphäre-Einstellungen unter Blockierlisten auf „Bearbeite deine Listen“ klicken

· Hier können nun einzelne NutzerInnen, Anwendungen oder auch Veranstaltungseinladungen blockiert werden

oder

· Auf der Pinnwand bei dem zu sperrenden Post oben recht anklicken

· Anwendung blockieren anwählen

Facebook Places

Hierbei handelt es sich um eine Lokalisierungsfunktion, die seit 06. Oktober 2010 auch in Deutschland freigeschalten ist. Mit dieser Funktion kann der Nutzer bzw. die Nutzerin selbst aber auch Freunde angeben, wo sich die jeweilige Person befindet. Voraussetzung um diese Funktion nutzen zu können ist ein GPS-fähiges Handy oder ähnliches und eine Facebook-App. Die Privatsphäre kann auch hier individuell eingestellt werden.

· „Benutzerdefinierte Einstellungen“ anwählen und die Einstellungen in den Kategorien “Orte, an denen ich mich befinde“, “Mich im „Personen, die jetzt hier sind“-Abschnitt anzeigen nachdem ich angegeben habe, wo ich mich befinde“ und “ Freunde können angeben, dass ich mich an einem Ort befinde“ verändern 

Facebook-Werbeanzeigen
Facebook behält sich für die Zukunft vor, Anwendungen Dritter bzw. Werbenetzwerke den Zugriff auf persönliche Daten (z.B. Bilder) zu gestatten.

Um die Einstellung für die Nutzung der Informationen zu regeln:

· In den Kontoeinstellungen den Tab "Facebook-Werbeanzeigen" oben rechts  anwählen und anschließend auf „Werbeanzeigen, die von Drittanbietern angezeigt werden“ klicken, dort die Einstellung auf „Niemand“ setzen

Werbeanzeigen und Freunde

Werbeanzeigen können mit Freunden kombiniert werden. Dazu werden die „Gefällt mir“-Angaben und geteilten Inhalte von Freunden verwendet und auf deren Basis Produkte und Dienstleistungen gesucht, an denen man selbst interessiert sein könnte.

Um die Einstellung für die Nutzung der Informationen zu regeln:

· In den Kontoeinstellungen den Tab "Facebook-Werbeanzeigen" oben rechts  anwählen und anschließend auf „Werbeanzeigen, die von Drittanbietern angezeigt werden“ klicken, dort die Einstellung auf „Niemand“ setzen

Statements zu  Facebook: 

„ [...] Heute helfen dabei noch die sogenannten Privatsphäre-Einstellungen ("Privacy Settings"). In der Praxis jedoch zeigt sich schnell, dass fast kein Nutzer durch die immer komplexeren Einstellungen, die sich in ein schier undurchdringbares Dickicht von Unterpunkten gliedern, mehr durchsteigt. Vor allem nicht nach der x-ten Änderung, die es mindestens einmal im Jahr gibt. Es heißt dann, man habe alles noch einfacher gestaltet und Facebook zu einem noch sichereren Netzwerk gemacht.“

Verfügbar unter: http://meedia.de/nc/background/meedia-blogs/nils-jacobsen/nils-jacobsen-post/article/fnf-fatale-wahrheiten-ber-facebook_100030299.html [05.10.10].

„Wer in Facebooks iPhone-Anwendung einmal auf "Synchronisieren" klickt, lädt sein komplettes Adressbuch hoch. Das Unternehmen speichert diese Daten, um Kontakt-Netzwerke zu analysieren.“ 

Verfügbar unter: http://www.spiegel.de/netzwelt/web/0,1518,697733,00.html [17.09.10].

„Ich habe letzte Woche eine Einladung zu Facebook per E-Mail bekommen. Darin werden mir neben der einladenden Person, Menschen, mit denen ich E-Mail-Verkehr hatte als potenzielle Freunde angeboten. Ich bin kein Facebook-Nutzer und habe Facebook noch nie Daten zu Verfügung gestellt.“ 

Verfügbar unter: http://forum.spiegel.de/showthread.php?t=16338 [17.09.10].

„Beim Zugriff auf ein E-Mail-Konto zum Beispiel lädt Facebook von dort die Adressen, die im Adressbuch gespeichert sind. Danach prüft das Unternehmen, ob die E-Mail-Adressen dieser Freunde bereits bei Facebook bekannt sind. Sind sie es nicht, verschickt Facebook Einladungen an diese Adressen und bittet darum, sich bei Facebook zu registrieren und sich als Freund/Freundin einzutragen.“

Verfügbar unter: http://www.macwelt.de/artikel/_Ratgeber/371562/facebook_nutzen_und_gefahren/3 [17.09.10].

„Viele Personalchefs haben eigene Profile auf den Portalen und durchstöbern die Netzwerke nach Informationen über Stellenbewerber.“

Verfügbar unter:  http://www.pcwelt.de/start/sicherheit/firewall/praxis/199709/ratgeber_windows_sicher_in_5_schritten/index11.html [17.09.10].

„Das grundsätzliche Problem liegt darin, dass Bilder, Videos und Texte durch die technischen Möglichkeiten schnell von anderen übernommen, online gestellt und damit verbreitet werden können. Kaum jemand denkt dabei über die rechtliche Sachlage nach. Der Nutzer weiß oftmals nicht, dass er sich hier in einer juristischen Grauzone befindet und die Gefahr von Urheberrechtsverletzungen groß ist. Viele Inhalte, die online gestellt werden, sind geschützt und dürfen deswegen nicht ohne weiteres verbreitet werden.

Beruf: Welcher Lehrmeister oder Chef sieht schon gerne, wie ein Mitarbeiter sich regelmäßig in den Rausch trinkt?

Ruf: Gewisse Fotos können den eigenen Ruf doch ziemlich stark belasten. Vor allem wenn man in einem kleinen Dorf wohnt, wo jeder jeden kennt.

Gesetz: Die Polizei setzt immer mehr auf das Internet, wenn es darum geht, gegen (mutmassliche) Täter zu ermitteln. Inhalte die man selbst "lustig" findet, können genau so gut juristische Implikationen mit sich bringen.

Zudem, und dies hat mit den Inhalten in einem Social Network nichts zu tun, gibt es mit Facebook und Co. auch sicherheitstechnische Bedenken. Erst vor wenigen Wochen gab es auf Facebook eine Phishing-Welle (Versuche, über gefälschte WWW-Adressen an Daten eines Internet-Benutzers zu gelangen.  Phisher geben sich als vertrauenswürdige Personen aus und versuchen, durch gefälschte elektronische Nachrichten an sensible Daten wie Benutzernamen und Passwörter für Online-Banking oder Kreditkarteninformationen zu gelangen. Phishing-Nachrichten werden meist per E-Mail oder Instant-Messaging versandt.) und wer überall dasselbe Passwort und denselben Usernamen verwendet, kann bei solchen Aktionen ein böses Erwachen erleben. 

Auch andere Leute können Inhalte (also z.B. Fotos von der letzten Party) hochladen und über diese hat man keine direkte Kontrolle. So geriet beispielsweise vor einigen Tagen der designierte Chef des britischen Geheimdienstes in die Schlagzeilen, weil auf dem Facebook-Profil seiner Frau nicht nur die Adressen des Ehepaares, sondern auch diejenigen seiner Kinder und Eltern, sowie private Fotos für alle User frei zugänglich waren. 

Verfügbar unter: http://blog.namics.com/2009/07/gefahren-von-fa.html [17.09.10].

„Mehr als 7 Stunden verbringt der US-Durchschnittsuser im Monat auf Facebook. Nur! Möchte man meinen. Es gibt Nutzer, die schaffen das an einem Tag. Spielend. Nüchtern betrachtet ist der Schaden damit angerichtet: Milliardenverluste entstehen für Arbeitgeber durch Social Media-Zeitkiller wie Facebook jährlich.“

Verfügbar unter: http://meedia.de/nc/background/meedia-blogs/nils-jacobsen/nils-jacobsen-post/article/fnf-fatale-wahrheiten-ber-facebook_100030299.html [05.10.10].

„Es gibt bekanntlich Leute, denen würde man nicht so zwingend gerne auf die Nase binden, dass man eine Vorliebe für südamerikanische Frauen, lange Partynächte oder, am schlimmsten, Mariah Carey hat. Fanseiten, Status-Updates und die entsprechenden Fotoalben machen das aber sehr deutlich. Und besonders dumm, wenn die Kollegen am nächsten Morgen dank Facebook von der Zechtour in der Nacht zuvor bereits wissen – und die Verspätung von einer Dreiviertelstunde durch das Bargelage nicht besonders gut zu rechtfertigen ist?“

Verfügbar unter: http://meedia.de/nc/background/meedia-blogs/nils-jacobsen/nils-jacobsen-post/article/fnf-fatale-wahrheiten-ber-facebook_100030299.html [05.10.10].

„Es gibt Begegnungen in der schriftlichen Anonymität des Netzes, die es im wirklichen Leben nie geben würde. Man wird viel zu schnell persönlich, gibt viel zu viel von sich preis – und ist sofort mit jedem per Du. Alles ist toll in der Facebook-Welt – vor allem auch, weil alles Untolle ja ausgeblendet werden kann.“

Verfügbar unter: http://meedia.de/nc/background/meedia-blogs/nils-jacobsen/nils-jacobsen-post/article/fnf-fatale-wahrheiten-ber-facebook_100030299.html [05.10.10].

„Über "Konto > Kontoeinstellungen" kommt man zu einer Webseite, über die man ein Facebook-Konto deaktivieren kann. Eine merkwürdige Funktion, bei der alle Daten weiterhin bei Facebook gespeichert bleiben, aber nicht mehr öffentlich zugänglich sind. Auch für Freunde ist ein deaktiviertes Profil nicht mehr sichtbar. Wer dagegen ein Konto wirklich löschen will, muss über die Hilfe sich bis zu einem gut versteckten Link vorarbeiten (www.facebook.com/help/contact.php?show_form=delete_account). Nur über diese Adresse lässt sich ein Konto löschen und selbst dafür lässt sich Facebook bis zu 14 Tage Zeit. Wer in dieser Zeit neugierig ist und sich erneut anmeldet, unterbricht übrigens den Löschvorgang, so dass das Konto wieder sichtbar wird.“

Verfügbar unter: http://www.macwelt.de/artikel/_Ratgeber/371562/facebook_nutzen_und_gefahren/2 [17.09.10].
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